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Objetivos de Clase

Al final de la clase, las estudiantes lograrán:

· Crear contraseñas fuertes

· Identificar y evitar mensajes de email fraudulentos, email phishing, y enlaces y documentos sospechosos.

· Entender cómo evaluar la seguridad y fiabilidad de un sitio web
Preparar la clase:

· Cargar

· http://alertaenlinea.gov/recursos/juego-s0011-estafas-de-phishing
· http://www.ic3.gov/default.aspx
· http://thenextweb.com/shareables/2011/02/06/how-to-avoid-the-most-common-and-dangerous-passwords-infographic/
· Facebook 

Resumen de la Clase

· (5) Introducción

· Presentarse instructor y estudiantes
·  (15) Contraseñas

· Discusión: Explicar la importancia de contraseñas en protegerte en internet: ¿Todos cerramos la puerta con llave, no? Tu contraseña es como tu cerradura de internet. Como la vida real, si no usamos una cerradura fuerte, toda nuestra información y nuestro dinero está en peligro.

· Es más y más común hacer negocios por internet, comprar y vender por internet, y hacer trámites bancarios por internet. Todas estas actividades consisten en compartir información personal por internet, y tu contraseña es tu protección principal de esa información.

· Pues, ¿en qué consiste una contraseña fuerte? 

· Tiene una combinación de letras, números, y símbolos. 

· Tiene letras minúsculas y mayúsculas. 

· Tiene, como mínimo, 8 caracteres. 

· No tiene información relacionada a ti o tu cuenta – por ejemplo, no debes usar tu apellido ni tu fecha de nacimiento, por 2 razones:

· Son más fáciles de adivinar 

· Si alguien obtiene tu contraseña, estás dándole más información al ladrón

· Varía según la cuenta. ¿Por qué hacemos eso? Para protegernos – si usas la misma contraseña en todas tus cuentas, y alguien la descubre, esta persona va tener acceso a todas tus cuentas – email, facebook, tu banco, tarjeta de crédito. ¡Imagínate! Por eso, es importante tener contraseñas diferentes para cuentas diferentes y que las cambies frecuentemente.

· Pero una contraseña fuerte no importa si no puedes recordarla. Hay algunos trucos que puedes usar para crear una contraseña fuerte y fácil de recordar:

· Sustituye números por letras – por ejemplo, un 1 en lugar de i, o 4 en lugar de A.

· Haz que su contraseña se base en una frase favorita o en parte de una canción.  

· Escoge una frase o palabra que corresponda a la cuenta – “pagar la renta” para tu cuenta bancaria o “hablar con amigos” para facebook.

· …o convertir una frase en una sigla: por ejemplo, puedes usar la frase “Me gusta mantenerme seguro con una contraseña segura” y convertirla en la sigla “mgmscucs” – si añades letras mayúsculas y algunos números y símbolos, vas a tener una contraseña súper fuerte.

· Pero evita los siguientes contraseñas – esas son las contraseñas más comunes en el mundo – y, por esa razón, las más fáciles a adivinar. Muestra el sitio http://thenextweb.com/shareables/2011/02/06/how-to-avoid-the-most-common-and-dangerous-passwords-infographic/
· 123456 (o cualquier serie de números)

· Qwerty (o cualquier serie de letras del teclado)

· “password” o “contraseña” 

· En general, quieres evitar las contraseñas que usan un nombre porque son súper comunes.

· Ejercicio: hacer una contraseña nueva. Tiene que tener:

· 8 caracteres como mínimo

· Ningún espacio
· Letras, números, y símbolos.

· Letras mayúsculas al azar

· Nada de información personal (nombres, direcciones)
· Ejercicio: ¡Pon a prueba la seguridad de tu contraseña! 

· Abre una ventana de Internet Explorer. Ve a google. Escribe la búsqueda “Analizador claves.” Haz clic en “Analizador claves - Asociación de Internautas”

· Escribe tu contraseña actual.

· Escribe tu contraseña nueva.

· ¿Hay una diferencia? ¿Qué puedes añadir/cambiar para hacerla más fuerte?

· (25) Mantenerte seguro en internet
· Discusión: Fiabilidad de sitios web - recuerda lo que aprendiste en la clase de internet. 
· Mira al dominio: el sufijo de la dirección web es una pista que indica quién ha hecho el sitio web. ¡Pero no confíes en solo el dominio! Un sitio web con el dominio .org usualmente pertenece a una organización sin fines de lucro, pero cualquier persona puede comprar un dominio .org. (la excepción es el dominio .gov lo cual se limita a sitios legítimos del gobierno federal y estatal de los EEUU)
· Busca la sección “Acerca de nosotros”, “términos de uso”, o “aclaración” – allí  debe de explicar quien creó el sitio y por qué. Si sabes los motivos de un sitio, puedes decidir si la información en el sitio es confiable.
· Ejercicio: Imagina que tu primo quiere migrar a los EEUU y te ha pedido encontrar los formularios necesarios. Usando Google, busca los términos “formulario migración EEUU” – ¿cuáles resultados son confiables? 
· El primer resultado debe ser “migracionusa.org” – tiene un dominio “.org”, pero se venden guías sobre el sistema migratorio. Si buscamos la página “aclaración”, vemos que está en ingles. La moraleja: no confíes en el primer resultado.
· ¿Qué es la fuente más confiable para los formularios de migración? El gobierno, claro. ¿Cómo podemos decir si un resultado pertenece al gobierno del EEUU? Buscamos el dominio “.gov”.
· Discusión: cómo determinar que un sitio es seguro – algunas veces, tenemos que compartir datos personales en un sitio web: cuando escribimos nuestra cuenta bancaria o cuenta de email por internet, por ejemplo. ¿Cuáles son otras situaciones en que queremos que nadie vea nuestra información personal?
· Compras por internet (número de tarjeta de crédito)
· Encuestas por internet (datos personales tales como como número de teléfono, dirección, etc.)
· Solicitud de trabajo por internet
· Si un sitio es seguro, va a codificar o “encriptar” tu información para asegurar que nadie pueda leerla. Puedes determinar si un sitio está encriptado si te fijas en la primera parte de la dirección web en tu navegador: 
· “http” está bien si estás navegando por internet, leyendo información o escuchando música. 
· Si tienes que escribir información personal – una contraseña, su número de tarjeta de crédito – asegúrate de ver “https”. La “s” significa que el sitio es seguro. 
· Mostrar el ejemplo de Facebook – puedes cambiarlo a “https” al añadirle una “s” a la dirección web. 
· Discusión: Gangas por internet – ten cuidado con los sitios que piden tus datos personales o un número de tarjeta de crédito para rebajas o cupones de descuento. 
· Ten cuidado especialmente si un sitio pide que instales un programa – hay programas que se llaman “spyware” o “malware” que pueden hacer que tu computadora funcione más lento, robar tu información personal, o borrar archivos de tu computadora. ¡Solo instala programas desde sitios de confianza!
· Compartir el sitio http://alertaenlinea.gov/articulos/s0011-software-malicioso. Si hay tiempo, juega “Ojo con el spyware”
· (15) Mantenerte seguro en email

· Discusión: El peligro más grande en email es email phishing. ¿Qué es phishing? Pues, literalmente, “phishing” significa pescar – y email phishing es cuando ladrones “pescan” tu información personal para robar tu identidad. 
· Mostrar el video “¿Quées phishing?”
· ¿Cómo puedes reconocer un email phishing?
· Organizaciones legítimas NUNCA van a pedir información personal por email. Si recibes un email que es supuestamente de tu banco o tu proveedor de teléfono o cable, y el email pide su nombre de usuario o contraseña o cualquier otra forma de información personal, olvídalo. 
· El email no usa tu nombre – piénsalo: tu banco sabe tu nombre. Si el email es de verdad desde tu banco, usará tu nombre en vez de “Estimado usuario”
· Los email phishing funcionan por miedo. Esos cíber-delincuentes quieren que sientas miedo de perder tu dinero o teléfono – porque si tienes miedo, no vas a pensar claramente. Si un email tiene un titulo como “CUENTA SUSPENDIDA!” o “CUENTA BLOQUEADA!”, es un intento de asustarte.
· Los enlaces no corresponden a los sitios correctos – mostrarles cómo ver el enlace verdadero al colocar el puntero encima del enlace y mirar en la esquina inferior izquierda del navegador. Si un enlace dice “haz clic aquí para accesar tu cuenta de Gmail” y la dirección revelada es www.robartusdatos.com, ¡no debes hacer clic!
· Muchas veces, los email phishing tienen errores de gramática y ortografía. Se supone que un negocio como Verizon o Comcast tiene suficientes recursos y empleados para poder enviar un email sin errores ortográficas. 
· Entonces, ¿qué debes hacer si recibes un email phishing?
· ¡Bórralo!
· No hagas clic en imágenes ni enlaces.
· Si tienes dudas, comunícate con la compañía que supuestamente envió el email. Pero no uses la información contenida en el email para hacerlo.
· Actividad: jugar “Estafas de Phishing” juntos. (http://alertaenlinea.gov/recursos/juego-s0011-estafas-de-phishing)
· Discusión: Otro peligro de email es los virus. Un virus es un programa diseñado para hacer cosas malas en tu computadora – desde borrar archivos o cambiar su página de inicio hasta robar tus contraseñas y otra información personal. 
· La forma más común a recibir un virus es por un adjunto en un email. Si recibes un email, y no reconoces el remitente – y especialmente si el email tiene un adjunto - ¡no lo abras! Los delincuentes de internet van a intentar a  engañarte – van a enviarte email como “¡Has ganado la lotería! ¡Abre el adjunto para recolectar tu ganancia!” o “Soy un príncipe de África y tengo que trasladar 30 millones de dólares a los Estados Unidos – si me ayudas, voy a darte un millón de dólares.” 
· Pero detente un momento - ¿Conoces a un príncipe de África? ¿Has comprado una ficha para la lotería? 
· No hay una manera fácil de distinguir entre un email auténtico y un email phishing – pero recuerda: si parece demasiado bueno para ser verdad, probablemente no es verdad. 
· (30) Evitar estafas por internet

· Phishing es un tipo de estafa común en internet. Esta es la contradicción grande de internet: con internet, es más fácil encontrar trabajo o una casa o comprar un camión usado. Por otro lado, el internet hace que sea más fácil encontrar lo que no queremos encontrar: ofertas fraudulentas y otras estafas.
· Comprar por internet:

· Si vas a pagar por tarjeta de crédito o cuenta bancaria, asegúrate que el sitio esté codificado (¡busca la cerradura!) 

· Si estás comprando o vendiendo cosas usadas – por craigslist o los anuncios clasificados – nunca remite dinero sin ver lo que estás comprando, ni acepte pago en forma de cheque de caja ni giro postal.
· Buscar empleo por internet:

· Si alguien pide información o pagos antes de una entrevista o oferta de empleo – como una investigación de crédito, o si quieren información sobre tu cuenta bancaria  (supuestamente para depósito directa), o si quieren que pagues por cosas tales como software o capacitación – hay una posibilidad grande que sea estafa.
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