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Contraseñas 
· Prueba la seguridad de tus contraseñas: http://www.internautas.org/compruebapassword.html
· No uses la misma contraseña en todas tus cuentas. 


Ch1v4s1999*



Phishing…es fraude
· ¿Qué es? Un email fraudulento quiere datos personales como tu número de seguridad social, tu fecha de nacimiento, o el número de tu cuenta y contraseña bancarias,  Estos criminales quieren robar tu identidad y tu dinero.  

Partes de una dirección web

Cada página web tiene una dirección, la cual se llama un URL en inglés o un LCR (Localizador Universal de Recursos) en español.  Las direcciones URL dan la localización única de un archivo en una computadora conectada a Internet. Para conectar a una página web, tienes que escribir la dirección exacta sin errores.
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Cómo mantenerte seguro en Internet
Mira la dirección en la parte superior de la página web – Empieza con “http” o “https”

· http: Hypertext Transfer Protocol -  una conexión normal. 

· https: “s” significa “seguro” – que los datos están codificados. Busca “https” en la dirección antes de escribir tu información personal. 

¿Es legítimo? 

Hazte éstas preguntas para evaluar si una página es confiable:

· ¿QUIÉN?  ¿Quién creó este sitio? ¿Son expertos?  Consejo: Busca información en la sección “About” o “Quienes somos” 
· ¿POR QUÉ?  ¿Por qué fue creado este sitio?  ¿Quieren vender algo?  ¿Esta parcial?

· ¿QUÉ?  Busca errores obvios. Verifica los datos en otros sitios también. 

· ¿CUÁNDO?  ¿Cuándo fue creado el sitio? ¿Cuándo fue actualizado?

¡Escoge algo que puedes recordar! Por ejemplo: mi equipo favorito y el año de nacimiento de mi hijo. 








Una combinación de letras y números. 








Sustituye letras por números


1=i    4=a    0=o








Incluye  símbolos








Letras en mayúscula





Posibles indicios:


El email no usa tu nombre.


Piden tu/s contraseña/s y los números de cuentas bancarias.


El estilo del email es extraño y sospechoso; ortografía, gramática, uso de lenguaje, etc. 


Proviene de una dirección desconocida, incorrecta o sospechosa.


No hay información de contacto. 








¿Qué hago si recibí un email fraudulento? 





¡Bórralo! 


No hagas clic en los enlaces


No respondas, especialmente no con información personal


Si no sabes si es phishing o auténtico, llama la compañía usando un número de teléfono que sabes que funciona 








http�“hypertext transfer protocol”– conjunto de reglas que regula la comunicación entre computadoras en la web 





.org�El dominio. Un sufijo que indica qué tipo de organización hizo el sitio web.





denverlibrary�nombre del sitio web





www�sigla para “world wide web”
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¿DÓNDE PUEDO ENCONTRAR MÁS AYUDA?


Cuando usas la computadora en la biblioteca y tienes dudas, pregunta una bibliotecaria. 


Visita �HYPERLINK "http://www.alertaenlinea.gov"�www.alertaenlinea.gov�


Aprenda sobre seguridad en internet: �HYPERLINK "http://www.saberhacer.com/espanol"�http://www.saberhacer.com/espanol�


 














